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INTRODUCCION

En este documento se analiza la relacién entre el uso del software sin licencia y el riesgo de que esté
infectado por cédigos maliciosos conocidos como “malware”. De este analisis se desprenden tres
conclusiones: en primer lugar, que existe una fuerte correlacion entre ambas variables; en segundo
lugar, que el uso de software ilegal es un fuerte “indicador” de que se encontrara malware y, en tercer
lugar, que existen pruebas empiricas de esta relacion causa/efecto.

Desde hace tiempo los analistas saben que existe una conexion entre el software sin licencia y las
amenazas a la seguridad cibernética. Por ejemplo, cuando el gusano Conficker se diseminé por las
computadoras de todo el mundo en 2008 y 2009, los expertos en seguridad advirtieron que descargar
software ilegal era una de las principales vias de contagio.'Unos afios después, al desactivar la red de
PC con malware conocido como Citadel (que cred 5 millones de computadoras zombies en 90 paises),
se descubrié que los delincuentes que la habian creado habian infectado las PC en parte vendiendo
versiones ilegales de Microsoft Windows previamente infectadas con ese malware.”

Es por eso que en 2013 a nadie sorprendio que el FBI emitiera un alerta al consumidor que advertia
que el software ilegal podia contener malware.”

Sin embargo, aun no se ha realizado ningun andlisis estadistico exhaustivo de la conexién que existe
entre el software ilegal y las amenazas a la seguridad causadas por malware. Por ese motivo, la alianza
Business Software Alliance (BSA) solicitd a IDC que examinara la evidencia. Los resultados de ese
analisis sugieren que las politicas publicas y las mejores practicas empresariales que garantizan que el
software cuenta con su debida licencia van a mejorar la seguridad de los entornos informaticos.

Consulte la publicacién en el blog sobre seguridad de Krebs del 20 de junio de 2011 titulado “Software Cracks: A
Great Way to Infect Your PC", y comentarios relacionados, en: http://krebsonsecurity.com/2011/06/software-
cracks-a-great-way-to-infect-your-pc/.

“Se puede leer un breve informe acerca de la desactivacién de Citadel en el sitio Web de BBC News en un articulo
del 6 de junio de 2013 titulado “FBI and Microsoft take down $500m-theft botnet Citadel”. Consulte también:
http://www.bbc.com/news/technology-22795074.

*Publicado en agosto de 2013 y disponible en http://www.fbi.gov/news/stories/2013/august/pirated-software-
may-contain-malware.
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COMO SE DETERMINA LA CORRELACION

Para analizar la conexidn que existe entre el software ilegal y las amenazas a la seguridad, IDC
analizé indices de uso de software pirata y de amenazas a la ciberseguridad en 81 paises donde
existen datos fidedignos sobre ambas variables.

Los indices de software ilegal provienen de la Encuesta global sobre software, un estudio bienal que
IDC lleva a cabo para BSA,"y la informacion sobre las amenazas a la seguridad cibernética proviene
del /nforme sobre inteligencia de la seguridad de Microsoft,” que analiza la actividad de 600 millones
de computadoras por mes. La métrica elegida para este Libro blanco fue la tasa de incidencia, que es
el porcentaje de computadoras que ejecutan software de seguridad Microsoft en tiempo real y donde
se ha encontrado malware en un trimestre. Para tener una idea, alrededor del 20 % de las PC de todo
el mundo denunciaron haber encontrado malware en todos los trimestres de 2013.°

La Figura 1 muestra los puntos de datos tanto para el indice de uso de software pirata y la prevalencia
del malware encontrado en cada uno de los 81 paises para los cuales habia datos disponibles sobre
ambas variables en 2013.

*Encuesta global sobre software de BSA: La brecha en el cumplimiento, junio de 2014, disponible en
http://www.bsa.org/studies.

°En los volimenes 15 y 16 se describen los datos y de la metodologia, y se encuentran disponibles en
http://www.microsoft.com/security/sir/default.aspx.

%; Esta es acaso la mejor medicién para las amenazas a la ciberseguridad? Hay otras, publicadas por empresas

como Cisco, IBM, Kaspersky, Microsoft, Symantec, Trend Micro y Verizon, ademas de equipos gubernamentales y
de respuesta ante emergencias informaticas, pero la mayoria, si es que tienen informacién especifica del pais,
analizan los origenes y no los destinos. Usar una métrica disefiada para PC y empleada en muchos paises también
resulta interesante para compararla con una métrica basada en el uso de software para PC.
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FIGURA 1

Los indices de software ilegal y la incidencia de malware estan intimamente
relacionados
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Cada punto representa un indice individual de un pais del uso de software ilegal y la prevalencia de PCs
infectadas con malware (en el Anexo figuran los datos completos). El patrén representa una correlacion de
fuerte poder estadistico de 0,79 entre ambas variables.

Fuente: IDC, 2015

Ambos valores muestran una clara tendencia ascendente: cuanto mas alto es el indice de software
pirata en un pais, mayor es, por lo general, el nimero de PC contaminadas con malware en ese pais.

Por ejemplo, en 2013, el indice de software pirata para los Estados Unidos fue del 18 % y la tasa de
malware encontrado fue del 13 % por trimestre. Para Indonesia, el indice de software pirata fue del
84 % y la tasa de malware encontrado fue del 44 % por trimestre. Brasil, con una tasa de software
pirata del 50 %, tuvo una tasa de incidencia de malware del 31 % por trimestre.

El analisis estadistico confirma que los dos conjuntos de variables tienen una fuerte correlacion entre
si, lo que significa que suben o bajan al mismo tiempo. El coeficiente de correlacién en este caso es
de 0,79 (1 representa una correlacién perfecta y 0 significa que no hay correlacion). A modo de
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comparacion, la correlacion entre el consumo de cigarrillos y el cancer de pulmon es de 0,72, la
correlacion entre la educacion y los ingresos es de 0,77,° y la correlacion entre las politicas
anticorrupcion y el crecimiento econémico es de 0,77.°

Si bien esta correlacion no ratifica ni refuta la relacion causa/efecto, si muestra claramente que cuanto
mas bajos son los indices de software pirata, menos son las PC contaminadas con malware.

LA CONSTRUCCION DE UN MODELO PREDICTIVO

El siguiente paso en el analisis fue desarrollar un modelo para mostrar con qué nivel de exactitud se
podrian utilizar los indices de software pirata para predecirla incidencia del malware. Para ello, los
autores utilizaron una técnica estadistica que se llama “analisis de regresion”, por la cual se utilizan
los conjuntos de datos para obtener una férmula en la que una variable (el indice de software pirata
utilizado) puede predecir la otra (la tasa de PC infectadas con malware).

La Figura 2 muestra los resultados de ese analisis. Si la férmula funcionara bien, todos los valores se
encontrarian sobre la linea. Si la férmula no funcionara, los valores quedarian dispersos al azar. En
este caso, la mayoria de los valores estan agrupados cerca de la linea, con un fuerte valor predictivo
desde el punto de vista estadistico (conocido como R cuadrado) de 0,62, lo que significa que el
modelo funciono bastante bien. Se puede interpretar que el 62 % de la variabilidad entre la tasa de
malware encontrado en un pais y en otro se puede atribuir a la variabilidad en los respectivos indices
de software pirata en esos paises.

"Se trat6 de un estudio llevado a cabo por el gobierno de Inglaterra que analizé la cantidad de cigarrillos fumados
por dia en comparacion con las tasas de cancer de pulmdn entre miles de hombres pertenecientes a 25
ocupaciones diferentes. Se puede consultar un resumen en

http://www3.nd.edu/~busiforc/handouts/Data%20and%20Stories/correlation/smoking%20and%20cancer/smoking.

html, y un detalle de los calculos utilizados para obtener el coeficiente de correlacién en
http://www.spcforexcel.com/correlation-analysis.

8International Education Statistics, por Friedrich Huebler, agosto de 2008, disponible en

http://huebler.blogspot.com/2005/09/national-wealth-and-school-enrollment.html. Correlacién de Pearson, por

IDC.

Consulte el documento de publicaciones de la OECD sobre corrupcién y crecimiento econémico en
http://www.oecd.org/g20/topics/anti-corruption/issues-paper-on-corruption-and-economic-growth.htm.
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FIGURA 2

El uso de software pirata es un fuerte indicador de PC contaminadas con malware
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Cada punto representa el indice de uso de software sin licencia en un pais individual y la tasa de incidencia
de malware que se predice para ese pais (en el Anexo figuran los datos completos). El patron muestra un
fuerte valor predictivo desde el punto de vista estadistico (R cuadrado) de 0,62 entre el uso de software
pirata y las PCs infectadas con malware.

Fuente: IDC, 2015

EVIDENCIA DE LA RELACION CAUSA/EFECTO

No sorprende que el uso del software ilegal y la incidencia del malware estén estrechamente
relacionados, ni que un analisis de regresion determine que lo primero sea un fuerte indicador de lo
segundo. Sin embargo, estos hallazgos no son suficientes para probar que reducir los indices de
software pirata también disminuiria las tasas de incidencia de malware. Para llegar a esta conclusion,
hay que considerar el analisis estadistico en el contexto de que existe una fuerte evidencia empirica
de una relacién causalefecto.

Para comprender bien este concepto, es posible que dos variables tengan un alto valor de correlacion
pero un bajo valor predictivo en un analisis de regresion. Esto sucede cuando la correlacion es una
mera coincidencia. Por ejemplo, hace tiempo que se sabe que existe una fuerte correlacion entre las
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ventas de cremas heladas y las tasas de homicidios en los Estados Unidos, y es obvio que una cosa
no es causa de la otra (aunque el calor puede ser causa de ambas).'’ Aqui, sin embargo, lo que hay
es evidencia causal.

Por ejemplo, en 2014, IDC llevo a cabo un estudio junto con la Universidad Nacional de Singapur
(NUS)"' que descubrié enormes cantidades de malware en software ilegal en mas de 800 PC
compradas con software ilegal preinstalado, o en DVD piratas, y en software y claves de activacion
ilegales descargados de Internet. Las pruebas se realizaron en una decena de paises en Asia, Europa
y las Américas. Conclusion: en promedio, un usuario de un paquete de software sin licencia tiene una
probabilidad de uno en tres de encontrar malware.

Esta tasa de contagio multiplicada por la cantidad de paquetes de software ilegales en el mundo
sugiere que hay mas de 500 millones de paquetes infectados en circulacion. (La investigacion
también revel6 que mas del 40 % de los consumidores no tenian instalaciones automaticas de de
seguridad, lo que también puede facilitar las infecciones de malware en las PC.)

En una encuesta sobre casi 1000 PC localizadas en 15 paises, el estudio de IDC-NUS revel6 que 1
de cada 5 encuestados dijo que el software ilegal infecté sus PC con un virus; 2 de cada 5 declararon
que el software reducia la velocidad de la computadora y debia ser desinstalado (un posible signo de
malware oculto), y 1 de cada 10 informd que el software destruia archivos.

A la luz de esta evidencia, no es de extraifar que la Encuesta global sobre software de BSA de 2013
revelara que para los usuarios de computadoras en todo el mundo el riesgo de amenazas a la
seguridad ocasionadas por malware es el principal motivo para no utilizar software ilegal.

CONCLUSION

Este andlisis estadistico y la evidencia en el terreno destacan una clara relacion entre el software sin
licencia y las amenazas a la seguridad informatica. No todas las amenazas a la seguridad provienen
del malware, y no todo el malware proviene del software sin licencia. Pero es mas que evidente que

una parte del malware s/proviene del software sin licencia, y que la mayoria del malware constituye

una amenaza para la seguridad informatica.'

YJustin Peters de Slate ha resumido la informacién sobre esta correlacién particular. El articulo se llama: "When Ice
Cream Sales Rise, So Do Homicides. Coincidence, or Will Your Next Cone Murder You?" 9 de julio de 2013, en
http://www.slate.com/blogs/crime/20130709/warm_weather _homicide rates when ice cream sales rise_homicides

rise_coincidence.html.

""The Link between Pirated Software and Cybersecurity Breaches, publicado en marzo de 2014. Disponible en
http://news.microsoft.com/download/presskits/dcu/docs/idc_031814.pdf. Este estudio fue precedido de otros

estudios de IDC publicados en 2013 y 2007 sobre el malware en el software ilegal.

'2En su informe llamado “Data Breach Investigations Report” de 2013, Verizon revelé que el 40 % de las amenazas
tenian que ver con malware y que el 71 % apuntaba a dispositivos de usuarios finales. Ver
http://www.secretservice.gov/Verizon Data Breach 2013.pdf.
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Para empresas, gobiernos y consumidores, la implicancia obvia es que una manera de reducir los
riesgos para la seguridad cibernética es reducir el uso de software sin licencia. Para ello es necesario
implementar politicas y procedimientos eficaces para la administracion de software e invertir recursos
para crear conciencia sobre los potenciales peligros asociados al uso de software pirata. Los peligros
radican en el malware que puede estar incorporado en el software, en los sitios y las fuentes de los
cuales se obtiene el malware, pero también en la reticencia de los usuarios de software pirata a
instalar actualizaciones de seguridad. Pero la evidencia muestra que el software pirata esta
claramente relacionado con las amenazas a la seguridad causadas por malware, y el costo global del
problema ronda los cientos de miles de millones de dolares por afio. "

BConsulte "La relacién entre el software pirata y las amenazas a la seguridad informatica”, op. cit.
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ANEXO: PAISES Y DATOS UTILIZADOS EN ESTE ESTUDIO

En la Tabla 1 se enumeran los paises y los datos incluidos en este estudio.

TABLA 1

indice de software ilegal y tasa de PC infectadas con malware por pais, 2013 (%)

Pais indice de software ilegal Tasa de malware
Moldova 90 30
Georgia 90 41
Venezuela 88 32
Bielorrusia 86 32
Irak 86 40
Argelia 85 43
Pakistan 85 50
Indonesia 84 44
Ucrania 83 32
Nigeria 81 21
Vietnam 81 32
Guatemala 79 22
Kenia 78 22
Albania 75 29
Republica Dominicana 75 30
Tlnez 75 39
China 74 25
Kazajstan 74 36
Libano 71 27
Tailandia 71 32
Argentina 69 25
Serbia 69 27
Filipinas 69 37
Uruguay 68 19
Ecuador 68 35
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TABLA 1

indice de software ilegal y tasa de PC infectadas con malware por pais, 2013 (%)

Pais indice de software ilegal Tasa de malware
Marruecos 66 34
Perd 65 37
Bulgaria 63 26
Grecia 62 25
Rumania 62 26
Rusia 62 29
Egipto 62 41
India 60 39
Turquia 60 43
Chile 59 22
Kuwait 58 22
Jordania 57 32
Malasia 54 27
México 54 31
Latvia 53 19
Lituania 53 24
Croacia 52 19
Colombia 52 29
Polonia 51 21
Arabia Saudita 50 28
Brasil 50 31
Qatar 49 25
Estonia a7 13
Chipre 47 21
Italia 47 22
Eslovenia 45 16
Espafa 45 22
Hong Kong 43 12
Puerto Rico 42 14
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TABLA 1

indice de software ilegal y tasa de PC infectadas con malware por pais, 2013 (%)

Pais indice de software ilegal Tasa de malware
Portugal 40 23
Hungria 39 20
Taiwan 38 19
Corea 38 30
Eslovaquia 37 17
Francia 36 18
Emiratos Arabes Unidos 36 29
Republica Checa 34 20
Sudéfrica 34 21
Irlanda 33 12
Singapur 32 12
Israel 30 17
Noruega 25 9
Canada 25 13
Paises Bajos 25 15
Finlandia 24 8
Suiza 24 12
Alemania 24 13
Reino Unido 24 14
Bélgica 24 17
Suecia 23 10
Dinamarca 23 10
Austria 22 13
Australia 21 12
Nueva Zelandia 20 12
Japén 19 7
Estados Unidos 18 13

Fuente: IDC, 2015
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