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Tiéu chuan Toan cau: Phan biét giira Bén kiém soat
va Bén xU ly trong Phap luat vé Bao mat dir liéu

Mot hé thong phap luat toan dién vé bao mat dir liéu phai
dat ra nhiing nghta vu chat ché cho tat ca cac cong ty quan
ly dir liéu cCia ngudi tiéu dung. Tuy nhién, nhiing nghia vu ay
sé chi du manh dé bao vé quyén riéng tu va ciing c6 niém tin
cUa ngudi tiéu dung néu ching phan anh dugc cach ma mét
cong ty tuong tac véi dif liéu chia ngudi tiéu dung.

Phap luat vé bao mat di liéu trén thé gidi thusng phan biét
hai loai cong ty: (1) nhiing doanh nghiép quyét dinh cach
thuic va ly do thu thap dit liéu ngugi tiéu dung, dong vai tro
(2 bén ki€m soat dif liéu do va (2) nhitng doanh nghiép xU ly

dir liéu thay mat cho céng ty khac, dong vai tro la bén xir ly
dir liéu.

Su khac biét cd ban nay cé y nghia dac biét quan trong doi
vGi mot loat cac dao luat vé bao mat dir liéu trén toan thé
gidi, bao gdbm Quy dinh bao vé dii liéu chung cla Lién minh
Chau Au (“GDPR”) va Dao luat bao vé dii liéu ngugi tiéu dung
cUa California (“CCPA”). Ca hai loai cong ty déu c6 nhiing
trach nhiém va nghia vu quan trong, can dugc quy dinh
trong bat ky hé thong phap luat nao.

NGUOCI TIEU DUNG s
Cac ca nhan sé hitu dif liéu ca nhan bi
bén kiém soat thu thap va st dung

Ngugi tiéu dung mua sam tai cac clia hang
ban |é, mua hang qua mang, hodc chia sé
thong tin trén cac nén tdng mang xa hoi.

BEN KIEM SOAT

Quyét dinh c6 thu thap dir liéu tu
ngudi st dung hay khong, cach thiic thu

D{r liéu & Yéu cau xu ly

DU liéu da qua xu ly
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BEN XU LY

XU ly dir liéu thay mat cho bén kiém
soat, theo yéu cau ctia bén kiém soat

thap va muc dich st dung dit liéu

NGUOI TIEU DUNG CAN CO QUYEN:

» Dudc biét bén kiém soat dir liéu
thu thap loai dii liéu nao — va vi

o TU chéi, va lya chon khéng tham

Cac cong ty tuang tac truc tiép véi ngudi tiéu
sao dung nhu khach san, ngan hang, ctrg hang
ban (&, dai ly li hanh, va nha cung cap cong

Cac cong ty cung cap cac san pham gidia

doanh nghiép véi doanh nghiép nhu dién
toan ddm may, cac nha cung cép dich vu
in an, chuyén phat, va cac cong ty xtr ly dir

gia vao cac hinh thic sir dung dir
liéu, khong chi gidi han & hinh
thic mua ban

 Truy cap cac thong tin vé ho

« Hiéu chinh cac thong tin do

o X6abo cac thong tin do

o Dugc dam bao an toan vé dii liéu
claho

o Dugc dam bao rang di liéu ctia ho
dudc st dung diing muc dich

nghé [am viéc tryc tiép véi khach hang.

BEN KIEM SOAT CO TRACH NHIEM:

Xin sy dong y can thiét dé xu ly di
liéu cha ngudi tiéu dung

Dap Ung yéu cau truy cap, hiéu chinh
hoac x6a dif liéu clia ngugi tiéu dung

St dung dir liéu phu hgp véi ky vong
cla ngudi tiéu dung

liéu theo yéu cau cia mét cong ty khac.

BEN XU LY CO TRACH NHIEM:

XU ly dir liéu theo dung yéu cau
ctia bén kiém soat

Ap dung cac bién phap phong vé

thich hgp dudc thiét ké dé dam
bao an toan dif liéu
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Cac bén kiém soat va bén xtr ly can cé trach nhiém tusng Ung véi vai tro ciia minh dé dam bao

tinh bao mat va an toan thong tin cia ngudi tiéu dung.

Phap luat vé Bdo mat dif liéu trén thé gidi c6 su
phan biét giira Bén kiém soat va Bén xu ly dii liéu
Phap luat vé bao mat dir liéu trén thé gidi déu phan anh su khac

biét cd ban giita cac cong ty quyét dinh thu thap va st dung dit liéu
cla ca nhan va cac cong ty chixt ly dit liéu dé.

Cac cong ty quyét dinh cach

Cac cong ty xuf ly dif liéu caa
ngugi tiéu dung theo yéu
cau cta bén thir ba.

thuc va ly do thu thap dir
liéu ngudi tiéu dung.

GDPR: Bén kiém soat
Xac dinh “muc dich va
phuang thic” xu ly.

GDPR: Bén xf ly

XU ly dii liéu ca nhan “thay
mat cho” bén kiém soat.

CCPA: Doanh nghiép
Xac dinh “muc dich va
phuang thic” xu ly.

CCPA: Bén cung cap dich vu
XU ly di liéu ca nhan “thay
mat cho” doanh nghiép.

Su khac biét nay c6 y nghia dac biét quan trong doi véi mot loat cac
dao luat vé bao mat dif liéu, khong chi gidi han & GDPR va CCPA.
Hon nifa, cac tiéu chudn bao mat hang dau thé gigi, bao gom 1SO
27701 va cac khuén khé tu nguyén nham dam bao kha nang chuyén
giao dif liéu xuyén bién gigi qudc gia, nhu Quy tac trao doi dif liéu
ca nhan xuyén bién gidi APEC, cling phan biét gitta bén kiém soat va

bén xt ly di liéu.

Mot doanh nghiép giao két hgp dong v6i mot cong ty in an
dé lam thiép mai cho mét su kién. Doanh nghiép nay cung
cap cho cong ty in tén va dia chi cta cac khach mgi tur ¢ sé
dif liéu lién lac ciia minh, tir d6 cong ty in st dung dé in [én
cac thiép mai va phong bi. Doanh nghiép sau d6 gl cac thiép
mai di.

Doanh nghiép la bén kiém soat dir liéu ca nhan da dugce xt ly
lién quan dén cac thiép mdi. Doanh nghiép quyét dinh muc
dich ma di liéu ca nhan dugc xur ly (dé gtri thiép mai cho tiing
ca nhan theo dia chi tudng Ung) va phudng thiic xtr ly (gui
thu gbép d liéu ca nhan bang cach sir dung dia chi ctia khach
mdi). Cong ty in la bén xU ly dir liéu ca nhan theo yéu cau clia
doanh nghiép. Cong ty in khéng dugc phép ban di liéu hoac
st dung né cho nhitng muc dich khac, vi du nhu tiép thi. Néu
céng ty in bo qua cac han ché trén va st dung dif liéu cho
muc dich riéng ctia minh, cong ty in sé trg thanh bén ki€ém
soat dir liéu va phai tuan thd moi nghia vu dugc dat ra cho
bén kiém soat.

Vi sao viéc phan biét Bén kiém soat va
Bén xt ly quan trong doi véi hoat dong
bao vé dif liéu ctia ngugi tiéu dung?
Viéc phéan biét gilta bén kiém soat va bén xu ly sé
dam bao rang nhitng nghia vu ma phap lut quy dinh
vé bao mat dif liéu phan anh dung vai tro cia mot
cong ty trong qua trinh quan ly dir liéu clia ngudi tiéu
dung. biéu nay giup bao vé quyén riéng tu clia nguci
tiéu dung, khong vo tinh tao ra nhiing rdi ro méi vé
bdo mat hodc an ninh.

Bao vé Dii liéu. Ca bén kiém soat va bén xu ly déu
can tuan thu cac nghia vu chat ché dé bao vé dir liéu
clia ngudi tiéu dung.

» Viéc dat ra nghia vu nay cho cd hai loai cong ty
dam bao rang dii liéu clia ngudi tiéu dung lubn
dudc bao vé.

» Bén kiém soat va bén xU ly can ap dung cac bién
phap bdo mat hgp ly va phu hgp, tusng Ung véi
dung lugng va mic dé nhay cdm ctia dit liéu, quy
mo va ban chét clia doanh nghiép, cling nhu chi
phi cho céc cong cu san co.

Quyén yéu cau ctia ngugi tiéu dung. D& dap Ung
cac yéu cau quan trong vé quyén gi clia ngudi tiéu
dung - chang han yéu cau truy cép, hiéu chinh va xéa
bo dir liéu ca nhan - can thiét phai biét néi dung cla
dirliéu d6 la gi.

» Bén kiém soat tugng tac véi ngudi tiéu dung va
quyét dinh thgi diém va ly do thu thap dif liéu cua
ho. Vivay, cac b luat nhu GDPR va CCPA yéu cau
bén kiém soat phan hoi cac yéu cau vé quyén lgi
cla ngudi tiéu dung. Ngoai ra, bén kiém soat phai
quyét dinh liéu c6 ly do tu chéi yéu cau clia ngugi
tiéu dung hay khéng, chang han khi ngusi tiéu
dung yéu cau xo6a thong tin thudc pham vi luu trit
hop phap.

» Ngudc lai, bén xt ly thudng khong biét néi dung
dir liéu ma ho sé xt ly va c6 thé bi cdm xem cac
noi dung nay theo thda thuan hgp dong. Vi vay, sé
khong phl hgp néu dé bén xtr ly phan héi truc tiép
cac yéu cau clia ngudi tiéu diing. Diéu nay c6 thé
tao ra ca rui ro vé an ninh (cung cap dir liéu cho
nhitng ngudi tiéu dung ma ho khéng biét) lan rai
ro vé quyén riéng tu (xem cac dif liéu ma ho khong
dudc phép xem). Thay vao do, bén xtr ly nén cung
cap cho bén kiém soat cac cong cu ma bén kiém
soat 6 thé sir dung nham thu thap dii liéu can
thiét d€ dap (ing yéu cau ctia ngugi tiéu dung.
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